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Motivacao

- Redes universitarias — complexas e dinamicas

- Gerenciamento manual e descentralizado de informacoes de
redes.




Obstaculos identificados

- Dificuldade na gestao de processos internos;

- Falta de padronizacao de procedimentos; e,
principalmente,

- Falta de processos que propiciem uma efetiva
gestao do conhecimento e da informacao.
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Com a implantacao de uma
ferramenta gratuita e de
codigo aberto, possibilitar a
documentacao e gestao das

redes de comunicacao da
UFMT.

AS IFES E O DESAFIO DA INTEGRAGAO ENTRE SISTEMAS, PROCESSOS E ORGAOS PUBLICOS & WTICIFES 0



' Levantamento de requisitos

* Inicialmente foram Ilevantados quais as
informacoes de configuracao das redes deveriam
ser documentadas.

 Os dados foram agrupados entre rede logica e
rede de telefonia.




* Na rede légica, definiu-se a necessidade do cadastro
das faixas de enderecos IP utilizados, dividindo-os

em duas secoes:
* Redes externas (enderecos de internet fornecidos pela

operadora de telecomunicacao)
* Redes internas (utilizado nas redes privadas — RFC 1918).

* Redes locais virtuais (VLANS)
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* Para a rede de telefonia fixa, foi definido como requisito a
documentacao das faixas de ramais DDR, agrupadas por campus.

* Além disso, percebeu-se a necessidade de detalhar os ramais de
cada faixa, com seus respectivos dados.
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. Devido a dimensao da rede e o escopo de informacodes a serem
tratadas neste projeto, foi realizado um estudo de softwares livres
gue atendessem aos requisitos mencionados, destacando-se o
PHPIPAM.
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* (O PHPIPAM é um software livre
de codigo aberto, licenciado
sob a General Public License

(GPL), atualmente na versao h
1.3.2, que tem como funcao p p
armazenar e estruturar todas as

informacoes relativas a IPAM
infraestrutura de TIC de forma

dinamica, organizada e
funcional.
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Funcionalidades do sistema p ﬂ p

Segundo PHPIPAM (2019): XN !
Possui suporte aos bancos de dados MySQL e MariaDB; I l AM

Gerencia enderecos IPv4 e IPv6;

Exibe automaticamente o espaco livre para cada subredes;

Verifica as alteracoes de estado de subrede;

Permite controle de acesso as secoes e subredes por grupo ou usuario;

Prové API para integracao com outros sistemas;

Gerenciamento de VLAN;

Encaminha notificacdes por e-mail;

Permite a criacao de campos personalizados;

Possui traducdes para diversos idiomas incluindo portugués;

Gera logs de alteracdes e das checagens de estado dos dispositivos (ping check);
Possui uma interface intuitiva, trazendo uma visao agradavel das informacoes
disponibilizadas .
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l Método de implementacao

- | =
-




' Método de implementacao




GIP - Gestor de IP e =

Logado como Usuarid
Deslogar-se @

» Dashboard All tools 4+ F

Top 10 IPv4 sub-redes por nimeros de hosts Estatisticas

Numeros de Segdes
Nimeros de Sub-Rede
Number of VLANs

Number of VRFs

Nimero de enderecos |Pv4
Nimero de enderecos IPv
Number of Devices
Number of Locations
Number of Racks

Nimeros de usuanos

Tools menu Top 10 IPv4 porcentagem do uso de sub-redes

FISICA | UPMT-Pringpsl | CAMPUS VG | TVUPROPEQIPROPG._ | BIBLIOTECA |
sn REITORIA

STl (Servidores . ENGENHARIA FLORESTAL FACCAGHD




Resultados

Sub-redes disponiveis

+ Adicionar sub-rede

I= Campus Cuiaba & Campus Cuiaba I i B NiVEL

& 10.0.0.0/8 £ WLANSs Usuarios 2° NIVEL

> 10.0.1.0/24 > Rede A

> 10.0.10.0124 > Rede B 3° NIVEL
> 10.0.100.0/24 > Rede C

& 192.168.0.0/16 & LANSs Usuarios

> 192.168.2.0/24 Prédio A

192.168.4.0/24 Prédio B

192.168.5.0/24 Prédio C

192.168.8.0/24 Prédio D
192.168.10.0/24 Prédio E

192.168.12.0/24 Prédio F




Resultados

detalhes da sub-rede

detalhes da sub-rede

detalhes da sub-rede 10.111.111.0/24 (255.255.255.0) 1
Hierarquia | | [
/
/
Descricao de sub-rede | Rede X
Permissao | Leitura/ Escrita / Admin
Uso de sub-rede | Usado: 32 | Livre: 224 (87 5%) | Total: 256
VLAN
Dispositivo
Nameservers | 200.17.60.1 (UFMT)
Location
Last edited

Scan agent | localhost (Scanning from local machine)

Hosts check habilitado
Discover new hosts habilitado

Resolver nomes DNS habilitado

Exibicdo de sub-rede

M 12

43

14 |

22

E3

24

25

.33

J L3 |

.35

.36

|P addresses in subnets

192.168.26 1
192.168.26 .2

192.168.26 8

192.168.26 14

192.168.26.1
192.168.26.2
192.168.26 3 - 192.168.26.7 (5)

192.168.26 9 - 192.168.26.13 (5)

192.168.26.15 (1)




Resultados

1

RACK details (RACK-STI-CONECTIVIDADE)

Dispositivo SW-CONECTIVIDADE-1 2 . o e
Racks s
%

Device details 1 >UD-Tedes 10 Nome | RACK-STI-CONECTIVIDADE
Size | 48U B} sw-ConECITIVIDADE S |

.- s Yy _—OONEIVIDAD
Descrigao 3

Location : L]  SW-CONECITIVIDADE-2
t8  SW-CONECITIVIDADE-1

Device details Agdes = —

Dispositivos
Nome SW-CONECTIVIDADE-1
EnderecoIP X X XX




Resultados

List of PSTN prefixes

» 3313

> 3615

> 3615

» 663402

» 663402

» 663410

> 663533

> Ramais UFMT - Campus Cuiaba

> Ramais UFMT - Campus Cuiaba

> Ramais UFMT - Campus Cuiaba

> Ramais UFMT - Barra do Gargas

> Ramais UFMT - Pontal do Araguaia
> Ramais UFMT - Rondonopolis

> Ramais UFMT - Campus Sinop

> 33137100 33137399

> 36196200 36156299

> 36158000 36158999

> 6634020700 6634020799

> 6634021100 6634021199

> 6634104100 6634104299

> 6635333100 6635333399




Resultados

Editar PSTN number

Prefix Ramais UFMT - Campus Cuiaba (3313)
Faixa: 7100 - 7399

RAMAL

LOCAL.DEPARTAMENTO

NOME DO USUARIO
Tag Uisado

Lo Ceniral Telefonica - Campus Cuiaba

Descricao TIPO DO RAMAL (ANALOGICO OU IP), MARCA E MODELO DO APARELHO.




Conclusoes

® Viabilidade do uso do PHPIPAM para documentac3o e gestdo das configuracdes de rede.

® Gestdo unificada das configuracdes de rede com estatisticas de utilizacdo de enderecos IP por
subrede, quantidade de VLANS, racks, dispositivos e respectivas localizacoes.

® A partir das informacées no sistema, os gestores de TI podem antever possiveis investimentos
e planejar acdes baseadas nos dados de escalabilidade da sua rede, além de torna-la
gerenciavel e adaptavel a novas solugdes tecnoldgicas do mercado.

]

Como trabalhos futuros, pretende-se pesquisar outras funcionalidades da ferramenta, como o
controle dos links de operadoras, a integracao das localizacdes com a APl do Google Maps para
exibicao em mapa na propria interface do PHPIPAM.
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